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Die Herausforderungen
der Buropéischen
Datenschutzverordnung meistern!

Die Einfiihrung der Europaischen Datenschutzverordnung hat einigen
Wirbel verursacht, nicht nur bei Firmen, sondern auch bei den Ehrenamt-
lichen im Land. Die Fortbildung ,Vereine fit machen fiir den neuen Daten-
schutz” richtet sich an Verantwortliche in kleinen und mittleren Vereinen,
die die Herausforderung der neuen europaischen Datenschutzverordnung
annehmen wollen.

Der Referent, Hans-Jiirgen Fuchs, ist seit vielen Jahren Datenschutz-
beauftragter, u.a. an mehreren Volkshochschulen und Musikschulen
Erist zudem Vorsitzender eines grofien Vereins und deshalb mit den
Notwendigkeiten und Zwéangen in der Vereinsfiihrung bestens vertraut.
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Vorab ..

Ich bin kein Anwalt. Diese Ausfiihrungen sind keine zivilrechtliche Bera-
tung! Bitte beachten Sie, dass es Ihre Aufgabe als Nutzer des Handouts
ist, die zivilrechtliche Bewertung dieser Ausflihrungen vorzunehmen.



Grundlegendes

Was ist die DSGVO0?

Die Datenschutz-Grundverordnung (DSGVO) ist eine Verordnung der Eu-
ropdischen Union, mit der die Regeln zur Verarbeitung personenbezo-
gener Daten durch private Unternehmen, Vereine und &ffentliche Stel-
len EU-weit vereinheitlicht werden. Dadurch soll einerseits der Schutz
personenbezogener Daten innerhalb der Europdischen Union sicherge-
stellt, andererseits der freie Datenverkehr innerhalb des Européischen
Binnenmarktes gewéhrleistet werden. Im Gegensatz zur vorher gel-
tenden Richtlinie, die von den EU-Mitgliedstaaten in nationales Recht
umgesetzt werden musste, gilt die Datenschutz-Grundverordnung un-
mittelbar in allen EU-Mitgliedstaaten. In Deutschland wird die DSGVO
durch das BDSG (neu) 2017 umgesetzt, das das bisherige Bundesda-
tenschutzgesetz komplett ersetzt. Es gilt ab dem 25. Mai 2018

Was sind personenbezogene Daten?

~Personenbezogene Daten” sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden ,be-
troffene Person®) beziehen; als identifizierbar wird eine natiirliche Per-
son angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehre-
ren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind;
(Art. 41it 1, DSGVO)

Besonders schiitzenswerte Daten

»Die Verarbeitung personenbezogener Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen, religidse oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehd-
rigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natirlichen
Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung einer nattirlichen Person ist untersagt.

Absatz 1 gilt nicht in folgenden Féllen: ... (DSGVO Art. 9 lit 1)

- €S sei denn, die Verarbeitung ist in den in dieser Verordnung
dargelegten besonderen Fallen zuldssig, ... unter anderem bei aus-
driicklicher Einwilligung der betroffenen Person oder bei bestimmten
Notwendigkeiten, insbesondere wenn die Verarbeitung im Rahmen
rechtmégiger Tatigkeiten bestimmter Vereinigungen oder Stiftungen
vorgenommen wird, die sich fir die Ausibung von Grundfreiheiten
einsetzen.” (DSGVO Erwagungsgrund 51).

Rechte der Betroffenen

Die Betroffenen sollen wissen, werwelche Daten zu welchem Zweck liber
sie erhebt und so in die Lage versetzt werden, die Datenerhebung, -ver-
arbeitung bzw. -nutzung zu priifen. Diese Anforderung kann nur dann
erflillt werden, wenn der Verantwortliche im Verein die Betroffenen aus-
reichend Uiber die Datenverarbeitungsvorgange informiert. Um die Be-
troffenen informieren zu kdnnen, missen im Verein wiederum die Sach-
verhalte ermittelt werden, in welchen Informationspflichten bestehen
(beispielsweise Anmeldung zum Newsletter, Weitergabe von Daten ...).

Die Betroffenen einer Datenverarbeitung haben folgende Rechte:

" Informationsrecht

" Auskunfts- und Widerspruchsrecht

" Recht auf Berichtigung, Loschung und Einschrankung

" Recht auf ,Dateniibertragbarkeit®. Dieses neue Instrument soll dem
Einzelnen einen Anspruch bieten, seine personenbezogenen Daten
von einer verantwortlichen Stelle auf die andere zu libertragen. Wie
das geregelt werden soll ist noch unklar und umstritten.



Die wichtigsten Artikel der Européaischen Datenschutz Grundverordnung

Art. 5 Grundsétze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a. auf rechtméagige Weise, nach Treu und Glauben und in einer fiir
die betroffene Person nachvollziehbaren Weise verarbeitet wer-
den (,Rechtmafigkeit, Verarbeitung nach Treu und Glauben,
Transparenz);

b. fur festgelegte, eindeutige und legitime Zwecke erhoben werden
und diirfen nicht in einer mit diesen Zwecken nicht zu vereinba-
renden Weise weiterverarbeitet werden; eine Weiterverarbeitung
fur im offentlichen Interesse liegende Archivzwecke, fiir wissen-
schaftliche oder historische Forschungszwecke oder fiir statisti-
sche Zwecke gilt geméaf Artikel 89 Absatz 1 nicht als unvereinbar
mit den urspriinglichen Zwecken (,Zweckbindung®);

c. dem Zweck angemessen und erheblich sowie auf das fiir die Zwe-
cke der Verarbeitung notwendige Maf3 beschréankt sein (,Daten-
minimierung");

d. sachlich richtig und erforderlichenfalls auf dem neuesten Stand
sein; es sind alle angemessenen Mafinahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,,Richtigkeit®);

e. in einer Form gespeichert werden, die die Identifizierung der be-
troffenen Personen nur so lange ermaglicht, wie es fiir die Zwecke,
flr die sie verarbeitet werden, erforderlich ist; personenbezogene
Daten diirfen langer gespeichert werden, soweit die personenbe-
zogenen Daten vorbehaltlich der Durchfiihrung geeigneter techni-
scher und organisatorischer Mafinahmen, die von dieser Verord-
nung zum Schutz der Rechte und Freiheiten der betroffenen Per-
son gefordert werden, ausschliefilich fiir im 6ffentlichen Interesse
liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke gemafS Artikel 89
Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

f. in einer Weise verarbeitet werden, die eine angemessene Sicher-
heit der personenbezogenen Daten gewahrleistet, einschlieflich
Schutz vor unbefugter oder unrechtméfiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder un-
beabsichtigter Schadigung durch geeignete technische und or-
ganisatorische Mainahmen (,Integritat und Vertraulichkeit®);

Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwort-
lich und muss dessen Einhaltung nachweisen kénnen (,Rechenschafts-
pflicht®).
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Art. 6 DSGVO RechtmagBigkeit der Verarbeitung

(1)Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine der
nachstehenden Bedingungen erfillt ist:

. Die betroffene Person hat ihre Einwilligung zu der Verarbeitung

der sie betreffenden personenbezogenen Daten flir einen oder
mehrere bestimmte Zwecke gegeben;

. die Verarbeitung ist flir die Erfiilllung eines Vertrags, dessen

Vertragspartei die betroffene Person ist, oder zur Durchfiihrung
vorvertraglicher Mainahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen;

. die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung

erforderlich, der der Verantwortliche unterliegt;

. die Verarbeitung ist erforderlich, um lebenswichtige Interessen

der betroffenen Person oder einer anderen natiirlichen Person
Zu schiitzen;

. die Verarbeitung ist flir die Wahrnehmung einer Aufgabe erfor-

derlich, die im offentlichen Interesse liegt oder in Ausibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen
wurde;

. die Verarbeitung ist zur Wahrung der berechtigten Interessen

des Verantwortlichen oder eines Dritten erforderlich, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten
erfordern, tberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erfullung
ihrer Aufgaben vorgenommene Verarbeitung.



Informationspflichten des Vereins

Jeder Verein hat aus Griinden der Transparenz umfassend dariiber zu
informieren, wie personenbezogene Daten verarbeitet werden. Hier-
flir hat der Verein zum Zeitpunkt der Erhebung (z.B. im Mitgliedsantrag)
samtliche Informationspflichten des Art. 13 DSGVO mitzuteilen. Art.
13 DSGVO regelt die Informationspflicht bei der Erhebung von perso-
nenbezogenen Daten, der auch Vereine unterworfen sind. Hier reicht es
nicht, die Informationen nur auf der Vereinswebsite zu verdffentlichen.

Vereinsorganisation

Wer ist der Verantwortliche?

Verantwortung des fiir die Verarbeitung Verantwortlichen (Art. 24 DSGVO)
1. Der Verantwortliche setzt unter Beriicksichtigung der Art, des Um-
fangs, der Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Ri-
siken fiir die Rechte und Freiheiten natlirlicher Personen geeigne-
te technische und organisatorische MafBnahmen um, um sicher-
zustellen und den Nachweis dafiir erbringen zu kbnnen, dass die
Verarbeitung geméf dieser Verordnung erfolgt. Diese Mafinahmen
werden erforderlichenfalls iberpriift und aktualisiert.

2. Sofern dies in einem angemessenen Verhaltnis zu den Verarbei-
tungstatigkeiten steht, miissen die Manahmen gemaf Absatz 1
die Anwendung geeigneter Datenschutzvorkehrungen durch den
Verantwortlichen umfassen.

Die Erarbeitung von Strategien zum Datenschutz ist Aufgabe der/des
Verantwortlichen im Verein, nicht die des Datenschutzbeauftragten.

Benotigt der Verein einen
Datenschutzbeauftragten?

Mit der DSGVO gibt es erstmals eine europaweite Pflicht zur Bestellung
eines Datenschutzbeauftragten (Art. 37 ff. ). Diese ist verpflichtend

= sofern ein Verein einer Tatigkeit nachgeht, die aus Datenschutz-Sicht
einer besonderen Kontrolle bedarf (Krankenhaus, strafrechtliche
Dinge),

Bei Bestandsmitgliedern I&sst sich die Pflicht durch eine Information in
der Mitgliederzeitschrift oder als Anlage zu einem Jahresbrief/zur Einla-
dung zur Jahreshauptversammlung erfiillen.

Bei Neumitgliedern sollte die Information mit dem Mitgliedsantrag er-
folgen ... mit einer Bestéatigung, dass das neue Mitglied davon Kenntnis
genommen hat. Sinnvoll ist, dass Antrag und Info zusammen ausge-
geben werden (z.B. Vorder-/Rlickseite). Mehr dazu weiter unten unter
,Mitgliedsantrag mit Datenschutzerklarung”.

" wenn die Kerntétigkeit des Verantwortlichen oder des Auftragsver-
arbeiters in der Durchfiihrung von Verarbeitungsvorgangen besteht,
welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmagige und systematische Uberwachung von be-
troffenen Personen erforderlich machen.

Dariiber hinaus kann jeder Verein einen Datenschutzbeauftragten frei-
willig bestellen.

Laut §38 BDSG (neu) muss ein Datenschutzbeauftragter bestellt wer-
den, wenn mindestens zehn Personen sténdig mit der Verarbeitung per-
sonenbezogener Daten beschaftigt sind. ,Sténdig” beschéftigt ist eine
Person, wenn sie flir diese Aufgabe auf langere Zeit vorgesehen ist und
sie entsprechend wahrnimmt. Irrelevant ist, ob die Person beim Verein
beschaftigt oder ehrenamtlich tatig ist. Die Aufgabe braucht auch nicht
Hauptaufgabe der Person zu sein. Das Tatbestandsmerkmal ,sténdig*
ist daher auch erfillt, wenn die Aufgabe selbst nur gelegentlich anféllt,
die betreffende Person sie aber stets wahrzunehmen hat.

Das heift aber auch, dass ein Ubungsleiter, der Anwesenheiten, Leis-
tungsdaten, Kontaktdaten von Vereinsmitgliedern etc. aufnimmt, als
Person, die stdndig mit der Verarbeitung personenbezogener Daten be-
schaftigt ist, gilt. Folglich wird es kaum einen Sportverein geben, der
keinen Datenschutzbeauftragten braucht!

Die vorsatzliche oder fahrlassige Versaumnis, einen betrieblichen Da-
tenschutzbeauftragten zu bestellen, diesen nicht in der vorgeschrieben
Weise oder nicht rechtzeitig zu bestellen, stellt gemaf § 43 Abs. 1 Nr.
2 BDSG bereits heute eine Ordnungswidrigkeit dar, die mit einem Buf3-
geld belegt werden kann.



Der Datenschutzbeauftragte muss formell wirksam bestellt werden:

" Eine Bestellung muss schriftlich erfolgen.

" Die Bestellungsurkunde muss von beiden Parteien unterschrieben
worden sein.

" Die Bestellung hat gesondertzu erfolgen, d.h. in einer eigenen Verein-
barung auBerhalb eines beabsichtigten oder bestehenden Vertrages.

® Zudem muss die Bestellung eine Aufgabenbeschreibung enthalten,
die Prézisierung der organisatorischen Stellung, sowie die Verpflich-
tung des Vereins, durch personelle und materielle Unterstiitzung die
Arbeit des Datenschutzbeauftragten zu ermdéglichen.

Der Verein muss die Kontaktdaten des Datenschutzbeauftragten ver-
oOffentlichen. Hierbei ist es ausreichend, wenn die E-Mail-Adresse des
Datenschutzbeauftragten auf der Vereinshomepage frei zugénglich ge-
nannt wird. Nicht erforderlich ist die Kundgabe des Namens des Daten-
schutzbeauftragten.

Der Datenschutzbeauftragte ist der zustandigen Aufsichtsbehdrde zu
melden. Eine Meldung ist beim Landesbeauftragten fir den Datenschutz
und die Informationsfreiheit Baden-Wirttemberg online mdglich:
https://www.baden-wuerttemberg.datenschutz. de/dsb-online-melden.

Aufgaben und Pflichten des Datenschutzbeauftragten

Die Aufgaben und Pflichten des betrieblichen Datenschutzbeauftragten
sind in Art. 39 DSGVO geregelt:

1. Dem Datenschutzbeauftragten obliegen zumindest folgende

Aufgaben:

a. Unterrichtung und Beratung des Verantwortlichen oder des
Auftragsverarbeiters und der Beschéftigten, die Verarbeitungen
durchfiihren, hinsichtlich ihrer Pflichten nach dieser Verord-
nung sowie nach sonstigen Datenschutzvorschriften ...;

b. Uberwachung der Einhaltung dieser Verordnung, ... sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters
fir den Schutz personenbezogener Daten einschliefilich der Zu-
weisung von Zustandigkeiten, der Sensibilisierung und Schu-
lung der an den Verarbeitungsvorgéngen beteiligten Mitarbeiter
und der diesbeziiglichen Uberpriifungen;

c. c.Beratung - auf Anfrage - im Zusammenhang mit der
Datenschutz-Folgenabschatzung und Uberwachung ihrer
Durchfiihrung gemaf Artikel 35;

d. Zusammenarbeit mit der Aufsichtsbehdrde;

e. Tatigkeit als Anlaufstelle fiir die Aufsichtsbehdrde in mit der Ver-
arbeitung zusammenh&ngenden Fragen, ...

2. Der Datenschutzbeauftragte trégt bei der Erflllung seiner Aufga-
ben dem mit den Verarbeitungsvorgangen verbundenen Risiko ge-
bihrend Rechnung, wobei er die Art, den Umfang, die Umsténde
und die Zwecke der Verarbeitung beriicksichtigt.

Um diesen Aufgaben und Pflichten nachkommen zu kdnnen, regelt die
Datenschutz-Grundverordnung explizit, dass der Datenschutzbeauf-
tragte ,ordnungsgemaf und friihzeitig in alle mit dem Schutz personen-
bezogener Daten zusammenh&ngenden Fragen“ einzubinden ist (vgl.
Art. 38 Abs. 1 DSGVO).

Fachliche Qualifikationen des Datenschutzbeauftragten

Né&heres siehe ab S. 31 Punkt 7.1 der Orientierungshilfe ,Datenschutz
im Verein nach der DSGVO*“ sowie in Kurzpapier Nr. 12 der Datenschutz-
konferenz (https://www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2018/01/DSK_KPNr_12_Datenschutzbeauftragter.pdf).
Datenschutzbeauftragter sollte natiirlich nicht der 1. Vorsitzende sein,
um Interessenskonflikte zu vermeiden.



Datenschutzerklarungen fiir Ehrenamtliche

Ehrenamtliche, die mit Daten des Vereins in Kontakt kommen (Vor-
stand, Kassenfiihrung, Angestellte oder Praktikanten ...) miissen eine
Verpflichtung zur Einhaltung der datenschutzrechtlichen Anforderungen
nach der Datenschutz-Grundverordnung (DSGVO) unterschreiben.

Ein Muster finden Sie im Anhang.

Mitgliedsantrag mit Datenschutzerklarung

Wichtig ist, dass bereits der Mitgliedsantrag auf die spatere Verarbei-
tung der Daten hinweist. Was muss rein?

" Name/ Kontaktdaten des Verantwortlichen und ggf. seines Vertreters

" Kontaktdaten des Datenschutzbeauftragten, falls vorhanden

" Zwecke und Rechtsgrundlage der Verarbeitung

= Berechtigte Interessen i.S.d. Art. 6 Abs. 1 lit. f) DSGVO

= Empfanger oder Kategorien von Empfangern

" Absicht von Drittlandtransfer sowie Hinweis auf (Fehlen von) Garanti-
en zur Datensicherheit

= Speicherdauer der personenbezogenen Daten

= Belehrung (iber Betroffenenrechte (Auskunft, Berichtigung, Lo-
schung, Einschrankung der Verarbeitung, Widerspruchsrecht gegen
Verarbeitung)

" Hinweis auf jederzeitiges Widerrufsrecht der Einwilligung

" Hinweis auf Beschwerderecht bei der Datenschutz-Aufsichtsbehorde

= Pflicht zur Bereitstellung der Daten

= Bestehen einer automatisierten Entscheidungsfindung einschlief3-
lich Profiling (Schufa ...)

(Quelle: Datenschutz im Verein nach der DSGVO - Praxisratgeber, hrgg. durch den Lan-
desbauftragten fiir den Datenschutz und Informationsfreiheit Baden-Wiirttemberg)

Es ist nicht ausreichend, wenn der Verein die Datenschutzhinweise auf
seine Webseite stellt und das Mitglied etwa bei Abschluss eines Mit-
gliedvertrages einfach darauf verwiesen wird, denn das widerspréche
dem Gebot der leichten Zuganglichkeit (Art. 12 Abs. 1 S.1 DSGVO).
Informationen sind so bereitzustellen, dass die betroffene Person sie
im Zusammenhang mit der Datenerhebung ohne ,Medienbruch” entge-
gen nehmen kann. Wird das Beitrittsformular also von Hand ausgefiillt,
so sind dem Mitglied die Informationen in Schriftform vorzulegen. Den-
noch ist es sinnvoll, die Informationen zus&tzlich auf der Webseite zur
Verflgung zu stellen, denn auf diese Weise kdnnen auch die Bestands-
mitglieder Kenntnis hiervon erlangen.

Bei bereits erfolgten Datenerhebungen (von Altmitgliedern) nach dem
BDSG sind die Informationspflichten des Art. 13 DSGVO nicht zu er-
flllen bzw. nachzuholen. Hier ist eine Info in der Mitgliederzeitschrift
oder als Anlage zu einem Jahresbrief/zur Einladung zur Jahreshaupt-
versammlung sinnvoll.

Ein Muster fiir einen Mitgliedsantrag
finden Sie im Anhang des Handouts.

Einwilligungserklarungen

(Basis: Datenschutz im Verein nach der DSGVO - Praxisratgeber, hrgg.
durch den Landesbauftragten fiir den Datenschutz und Informations-
freiheit Baden-Wiirttemberg)

Ein Verein darf auch ohne Einwilligung Daten erheben,

= wenn die fir die Begrindung und Durchfiihrung des zwischen Mit-
glied und Verein durch den Beitritt zustande kommenden rechts-
geschaftséhnlichen Schuldverhaltnisses erforderlich sind (Art. 6
Abs. 1 lit. b) DSGVO) ... eine Vereinsmitgliedschaft ist ein Vertrags-
verhaltnis.

= wenn er an der Datenverarbeitung ein iberwiegendes berechtigtes
Interesse hat (Art. 6 Abs. 1 lit. f) DSGVO).

Damit diirfen alle Daten erhoben werden, die zur Verfolgung der Ver-
einsziele und flr die Betreuung und Verwaltung der Mitglieder (wie
etwa Name, Anschrift, in der Regel auch das Geburtsdatum, ferner
Bankverbindung, Bankleitzahl und Kontonummer) notwendig sind.
Eine Einwilligung istin diesem Fall nicht notwendig und auch nicht sinn-
voll, denn sie konnte ja jederzeit widerrufen werden. Allerdings sind die
Betroffenen in jedem Fall iiber die Datenerhebung zu informieren (siehe
Informationspflicht).

In welchen Fallen ein Verein Daten aufgrund des Art. 6 Abs. 1 lit. b) DS-
GVO erheben darf, ist in der Orientierungshilfe ,Datenschutz im Verein
nach der DSGVO” (https.//www.baden-wuerttemberg.datenschutz.de/wp-con-
tent/uploads/2018/03/0H-Datenschutz-im-Verein-nach-der-DSGVO.pdf) aus-
flihrlich dargelegt.

Nur fir Datenverarbeitungen, die liber die gesetzlich erlaubten Verar-
beitungen hinausgehen, ist eine Einwilligung erforderlich. Dies sind Fal-
le, in denen die Verarbeitung der personenbezogenen Daten weder zur
Durchfiihrung des Mitgliedsvertrags noch aufgrund berechtigter Inter-
essen des Vereins erforderlich sind.
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In Betracht kommen insbesondere:
= Veroffentlichung von Fotos auf der Webseite des Vereins
= Veroffentlichung von Geburtsdaten/Jubilden
im Vereinsblatt/am schwarzen Brett
= Werbung von Dritten

Welche Form muss die Einwilligung haben?

Die DSGVO ermaglicht die Einwilligung schriftlich, elektronisch, miind-
lich oder sogar konkludent (ohne ausdriickliche Erklarung durch schliis-
siges Verhalten abgegeben, d.h. die Willenserklédrung wird aus den
Handlungen des Erkldrenden abgeleitet) abzugeben. Jedoch muss der
Verein nachweisen kdnnen, dass die betroffene Person eingewilligt hat
(Art. 7 Abs. 1 DSGVO). Deshalb sollten Einwilligungen schriftlich (d.h.

Dokumentationspflicht

Der wesentliche Unterschied zwischen der neuen und der bisherigen
Datenschutzordnung ist die Dokumentationspflicht. Auch Vereine mis-
sen ihren Umgang mit dem Datenschutz schriftlich dokumentieren. Es
nutzt also nichts, einer Aufsicht zu sagen: ,aber das machen wir doch

mit eigenhandiger Unterschrift der betroffenen Person) eingeholt und
aufbewahrt werden. Liegt von den der Bestandsmitgliedern bereits eine
datenschutzkonforme Einwilligung vor, dann gilt diese weiter und muss
nicht erneut eingeholt werden. Lediglich wenn es zu einer weitergehen-
den einwilligungspflichtigen Verarbeitung personenbezogener Daten
kommen soll, ist eine neue Einwilligung notwendig.

Fiir jede Art der Datenverarbeitung ist eine gesonderte Einwilligung er-
forderlich. Daher sollte fiir jede ein gesondertes Formular verwendet
werden. Auf jedem Formular ist genau anzugeben, welche Daten zu wel-
chem Zweck verarbeitet werden.

Ein Muster fiir die Einwilligung in der Veréffentlichung von Daten
auf der Webseite des Vereins finden Sie im Anhang.

so0!”. ACHTUNG: Was nicht dokumentiert ist, existiert fiir die Aufsichts-
behdrden nicht! Die erste zentrale Dokumentation ist das Verzeichnis
der Verarbeitungstatigkeiten ...

Verzelichnis der Verarbeltungstatigkeiten

Aus dem friiheren Verfahrensverzeichnis wurde in der DSGVO das Ver-
zeichnis der Verarbeitungstatigkeiten (VVT), das der Verantwortliche fur
den Datenschutzfiihren muss. In diesem sind die wesentlichen Informa-
tionen zu Datenverarbeitungstatigkeiten zusammenzufassen. Das Ver-
zeichnis muss jederzeit und vollsténdig fiir die Aufsichtsbehdrden vor-
gehalten werden, ansonsten droht ein Buf3geld. Wahrend das alte Ver-
fahrensverzeichnis noch auf Antrag jedermann zuganglich zu machen
war, besteht diese Pflicht bei Verzeichnissen von Verarbeitungstatig-
keiten nur noch gegentiber den Aufsichtsbehérden. Unternehmen oder
Einrichtungen mit weniger als 250 Mitarbeitern sind nach Art. 30 Abs. 5
DSGVO von der Fiihrung eines Verzeichnisses befreit, aufer

= die vorgenommene Verarbeitung birgt ein Risiko fiir die Rechte und
Freiheiten der betroffenen Personen (z.B. Scoring),
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= die Verarbeitung erfolgt nicht nur gelegentlich

" oder es erfolgt eine Verarbeitung besonderer Datenkategorien ge-
maf Artikel 9 Absatz 1 DSGVO (z.B. Gesundheitsdaten) bzw. die Ver-
arbeitung von personenbezogenen Daten iiber strafrechtliche Verur-
teilungen und Straftaten im Sinne des Artikels 10 DSGVO.

In erster Linie die Ausnahme ,die Verarbeitung erfolgt nicht nur gele-
gentlich®, unterwirft eigentlich alle Vereine wieder der Pflicht, ein Ver-
zeichnis zu fiihren, denn es genuigt, wenn regelméfig neue Mitglieder
eingegeben oder ausgeschiedene geldscht werden.

Im Verzeichnis miissen die wesentlichen Angaben zur Datenverarbei-
tung gemacht werden:
® Namen und die Kontaktdaten des fiir die Verarbeitung Verantwort-



lichen (ggf. auch Vertreter und Datenschutzbeauftragter)

= Zwecke der Verarbeitung

= Kategorien von betroffenen Personen und personenbezogenen Daten

= Kategorien von Empfangern, an die die personenbezogenen Daten
weitergegeben worden sind oder noch weitergegeben werden (auch
in Drittl&ndern)

= (Jbermittlungen von Daten an ein Drittland oder an eine internationale
Organisation

" Wenn maglich, die vorgesehenen Fristen fiir die Léschung der ver-
schiedenen Datenkategorien

" Eine allgemeine Beschreibung der technischen und organisatori-
schen Maf3nahmen (TOMs, siehe unten).

Fiir kleinere Vereine kann eine tabellarische Form des Verzeichnis' vol-

lig ausreichen. So empfiehlt der baden-wirttembergische Landesbe-

auftragte fur den Datenschutz in seinem Praxisratgeber-fiir-Vereine Ba-

den-Wiirttemberg.pdf diese Form:

Beispiel fiir ein ausgefiilltes Verzeichnis von Verarbeitungstatigkeiten:

Eine gute Unterstiitzung bei dieser Aufgabe, auch bei groen Vereinen
bietet diese Broschiire (kostenloses PDF): GDD-Praxishilfe DSGVO V -
Verzeichnis von Verarbeitungstatigkeiten. Herausgeber: Gesellschaft fiir
Datenschutz und Datensicherheit (GDD e.V.).

Sie erhalten es hier: www.gdd.de.

Verarbeitungstitigkeit Zwecke der Kategorien der | Kategorien von Kategorien von Ubermittlung [ Loschfristen
Verarbeitung betroffenen personenbezogenen Empfingern an ein
Personen Daten Drittland
Mitgliederverwaltung Mitglieder- Mitglieder Name Keine Nein Nach Beendigung der
Mitgliedschatft
verwaltung Adresse
Geburtsdatum
Abtei 2ich
Lohnabrechnung Auszahlung von Beschaftigte Name Ggf. externer Nein Gesetzl.
Gehalt, Dienstleister Aufbewahrungsfrist von
Adresse 10 Jahren
Abfuhr von Steuern
und Sozialabgaben Religionszugehorigkeit
Steuernummer
efc
Verdffentlichung Auferdarstellung, Mitglieder, Fotos, Keine Nein Fotos bei Widerruf der
von Fotos auf der Einwilligung, IP- Adressen
Vereinswebseite Anwerben neuer Besucher der [P-Adressen nach 30 Tagen
Mitglieder Webseite

Ein Muster fiir ein solches Verzeichnis finden Sie auch im Anhang
dieses Handouts.
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Auftragsverarbeitung

Wenn Dienstleister Aufgaben fiir den Verantwortlichen erflillen (z.B. Ad-
ressverwaltung, externe Lohnabrechnung, Wartung IT) und in diesem
Zusammenhang mit personenbezogenen Daten umgehen bzw. Einblick
in diese haben, so spricht man von einer Auftragsverarbeitung. Diese
ist auch dann gegeben, wenn ein Verein seine Mitgliederdaten nicht auf
einer eigenen EDV-Anlage speichert, sondern hierfiir einen Datenbank-
server nutzt, den ein Dienstleistungsunternehmen zu diesem Zweck zur
Verfligung stellt.

Der Verein darf nur Auftragsverarbeiter einsetzen, die eine hinreichende
Garantie fir eine datenschutzkonforme Datenverarbeitung gewéhrleisten.

Die Auftragsverarbeitung darf nur auf der Grundlage eines bindenden
Vertrages erfolgen. In diesem muss im Einzelnen festgelegt sein:

" Gegenstand und Dauer der Auftragsdatenvereinbarung

" Umfang, Art und Zweck der Datenerhebung

= Art der zu verarbeitenden personenbezogenen Daten

" Kategorie der von der Datenverarbeitung betroffenen Personen

= Pflichten und Rechte des Verantwortlichen

" Umfang der Weisungen, die zu dokumentieren sind

= Verpflichtung des vom Auftragsverarbeiter eingesetzten Personals
auf das Datengeheimnis

= technische und organisatorische Manahmen

" zuldssige Unterauftragsverhaltnisse

" Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter
bei der Erflllung der in Kapitel Ill der DSGVO vorgeschriebenen Rech-
te der betroffenen Personen

" Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter
bei den in Art. 32 ff. DSGVO festgeschriebenen Verpflichtungen, ins-
besondere bei der Meldepflicht von Datenschutzverstéfen

= Abwicklung nach Beendigung der Auftragsverarbeitung

= Kontrollrechte des Auftraggebers
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GemaR Art. 28 Abs. 9 DSGVO muss der Vertrag entweder schriftlich
oder in einem elektronischen Format, also nicht mehr - wie bisher - mit
qualifizierter elektronischer Signatur, abgefasst sein. Hierfiir gentigt je-
doch nicht jede bestatigende E-Mail, vielmehr sind nur solche elektro-
nische Formate akzeptabel, die beiden Parteien zu ihrer Information zu-
ganglich sind, und wenn damit dokumentiert ist, welcher Vertragsinhalt
bestétigt wurde. Im Ergebnis muss der Vertragspartner in der Lage sein,
das akzeptierte Dokument ,bei sich® zu speichern und auszudrucken.

Der Verantwortliche ist grundsétzlich fiir jedwede Verarbeitung perso-
nenbezogener Daten, die er selbst vornimmt oder von ihm durch einen
Auftragsverarbeiter veranlasst wird, verantwortlich (Art. 24, Art. 4 Nrn.
2, 7 und 8 DSGVO). Der Verantwortliche hat die Gewahrleistung der in
Kapitel lll der DSGVO aufgefiihrten Betroffenenrechte (siehe unter Be-
troffenenrechte) sicherzustellen.

Weitere Informationen und ein Muster hier:
www.datenschutzzentrum.de/uploads/praxisreihe/Praxisreihe-3-ADV.pdf

Cloud-Mitgliederverwaltungsdienste

Auch bei der Verlagerung personenbezogener Daten von Vereinsmitglie-
dern in eine Cloud liegt eine Auftragsdatenverarbeitung vor. Auftragsver-
arbeiter kdnnen nach den Vorschriften der Auftragsverarbeitung grund-
satzlich sowohl im EU-Raum wie auch in Drittlandern téatig werden.

Die Weitergabe von personenbezogenen Daten an Auftragsverarbei-
ter in ein Land auferhalb der EU ist grundsatzlich zulassig. Zu beach-
ten sind dann allerdings die zuséatzlichen Anforderungen an die Sicher-
stellung des Datenschutzniveaus beim Auftragsverarbeiter nach Kapi-
tel V der DSGVO. Auf der sicheren Seite sind Vereine nur bei Nutzung
von Dienstleistern innerhalb Europas ... also z. B. nicht mit der dropbox.



Datenschutzfolgenabschitzung

Vereine sind in bestimmten Fallen verpflichtet, eine Datenschutz-Fol-
genabschétzung nach Art. 35 DSGVO durchzufiihren. Diese ist nur er-
forderlich, wenn die Verarbeitung ein hohes Risiko fiir die Rechte und
Freiheiten fiir die betroffene Person zur Folge hat. Das ist insbeson-
dere dann der Fall, wenn eine umfangreiche Verarbeitung besonderer
Kategorie von Daten erfolgt (z. B. Verarbeitung von Gesundheitsda-
ten) oder wenn systematische und umfassende Bewertungen person-
licher Aspekte vorgenommen werden (z. B. Profiling). Hiervon ist bei

Vereinen in aller Regel nicht auszugehen, kann jedoch bei Vereinen der
Straffalligenhilfe oder bei Selbsthilfegruppen ausnahmsweise der Fall
sein.

Die Aufsichtsbehérden fiir den Datenschutz sind gehalten, Positivlisten
von Verarbeitungsvorgangen zu erstellen, bei denen typischerweise Fol-
genabschéatzungen nach Art. 35 DSGVO vorgeschrieben sind. Ebenso
erstellen die Datenschutz-Aufsichtsbehdrden Negativlisten von Vorgén-
gen, bei denen Folgenabschéatzungen entbehrlich sind.

Technische und organisatorigche MaBnahmen
zur Datensicherung (TOMs)

In Art. 32 Abs. 1 b) DSGVO sind vier Schutzziele aufgelistet, die bei der
Verarbeitung personenbezogener Daten sichergestellt werden miissen:

= Vertraulichkeit, d.h. Daten sind fiir unberechtigte Dritte
nicht zuganglich.
" Integritat, d.h. Daten kdnnen nicht verfalscht werden.
= Verfiigbarkeit, d.h. Daten stehen zur Verfligung,
wenn sie gebraucht werden.
" Belastbarkeit

Unterden Begriff der ,technischen und organisatorischen MaSnahmen*
fallen vor allem diejenigen Ma3nahmen, die sicherstellen, dass Daten
nur zweckgebunden verarbeitet werden und zur Kenntnis gelangen.
Dies ist sowohl technisch (z.B. durch Verschliisselung, Passwortschutz,
Verriegelung von Rdumen, Firewalls, Virenscanner, Backupkonzept) als
auch organisatorisch (z.B. Zugriffsberechtigungen, regelméagige Ande-
rungen von Passwortern, Sperren von EDV-Gerdten, Schreddern von
Dokumenten) zu gewahrleisten.

Technische und organisatorische Mafinahmen zur Datensicherheit und
ein Notfallmanagement, inkl. Notfallplanen sollten erarbeitet und durch
den Verantwortliche im Verein schriftlich festgehalten werden. Die Wie-
derherstellbarkeit von Daten sollte regelméfig getestet werden.

Nattrlich muss das alles im Rahmen des technisch Machbaren sein
und in einem angemessenen Verhaltnis zu den personellen und finanzi-
ellen Moglichkeiten des Vereins stehen.

Art. 32 DSGVO Sicherheit der Verarbeitung

Unter Beriicksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umsténde und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natirlicher Personen treffen der Verantwortliche und der Auftragsver-
arbeiter geeignete technische und organisatorische Mafinahmen,
um ein dem Risiko angemessenes Schutzniveau zu gewéahrleisten ...

Allerdings gibt es bei besonders schitzenswerten Daten auch fiir kleine
Institutionen keinen Sicherheitsrabatt.
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Welche Vorgehensweise ist anzuraten?

= Bewertung von Risiken auf der Basis des Verzeichnisses der Verar-
beitungstatigkeiten

= Besprechen der notwendigen TOMs

® Beschreiben des Managements fiir Datensicherheit

= Etablieren der notwendigen Mafinahmen

® Mafnahmen der Datensicherheit dokumentieren und fortlaufend ak-
tualisieren

= regelmaRige Prifung, ob die Datensicherungen zur Wiederherstel-
lung verlorener Daten genutzt werden kdnnen.

Die grofie Gefahr:
USB-Sticks und mobile Festplatten

USB-Sticks und mobile Festplatten sind mit das grofite Sicherheits-

risiko fir unsere Daten. Eigentlich miisste der Einsatz zumindest

unverschliisselter USB-Sticks grundsatzlich technisch verhindert

werden. Denn Downloads auf die Sticks konnen nicht nachvollzogen

werden, sodass Daten in falsche Hande kommen kdnnen auflerdem

kénnen Wechselmedien Viren enthalten. Nach einer Untersuchung

nutzen fast 95% aller Mitarbeiter in deutschen Unternehmen im

Dienst USB-Sticks.In fast 3% aller Unternehmen gingen bereits Sticks

verloren und 80% davon waren unverschliisselt ...

Deshalb sollten niemals Wechselmedien verwendet werden,

die nicht verschliisselt sind!

Eine Verschlisselung lasst sich auch von Laien mit der kostenlosen

Software veracrypt recht einfach bewerkstelligen. Infos dazu finden

Sie hier:

" Filmische Anleitung auf Youtube: https.//youtu.be/gUbqrow30d0

= Auf Lehrerfortbildung Baden-Wiirttemberg:
https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/
sicherheit/stickcrypt/vc/

Risiko

sy
[y

Ubermittlung von Daten

Quelle: http://www.vereinsknowhow.de/kurzinfos/datenschutz.htm

Teilweise muss der Verein Daten von Mitgliedern weitergeben. Ob das
zulassig ist, hangt vom Einzelfall ab:

= Weitergabe an andere Mitglieder: i.d.R. nurim Sonderfall; das ist vor
allem das Minderheitenbegehren nach § 37 BGB

" Weitergabe an Verbénde: Die ist zuldssig, wenn sie sich schon aus
der Vereinstatigkeit ergibt (z.B. Wettkampfmeldungen). Geht die
Datenweitergabe dariiber hinaus, sollte das in der Satzung geregelt
oder in der Einverstandniserklarung benannt werden.

= Verdffentlichung von Daten: Die Veroffentlichung (Mitteilungsblatt,
Schwarzes Brett) ist zuldssig, wenn sie dem Vereinszweck dient, z.B.
bei Mannschaftsaufstellungen oder Spielergebissen. Nicht zuléssig
ist die Veroffentlichung der Namen in Féllen mit ,ehrenriihrigem”
Inhalt wie Hausverboten, Vereinsstrafen oder Spielersperren

= Verdffentlichung im Internet: Hier ist besondere Zuriickhaltung gebo-
ten. Die Verdffentlichung personenbezogener Daten durch einen Ver-
ein im Internet ist grundsétzlich unzuléssig, wenn sich der Betroffene
nicht ausdriicklich damit einverstanden erklart hat.

Informationen (ber Vereinsmitglieder (z.B. Spielergebnisse und per-
sonliche Leistungen, Mannschaftsaufstellungen, Ranglisten, Torschiit-
zen usw.) oder Dritte (z.B. Ergebnisse externer Teilnehmer) kbnnen i.d.R.
auch ohne Einwilligung kurzzeitig ins Internet gestellt werden, wenn die
Betroffenen dariiber informiert sind.

" Personliche Nachrichten, wie z.B. zu Spenden, Geburtstagen und
Jubilden, sind in der Regel unproblematisch. Das Mitglied kann dem
aber widersprechen.

= Die Weitergabe zu Werbezwecken (etwa an Sponsoren) darf nur mit
Zustimmung des jeweiligen Mitglieds erfolgen.

" Ein besonderes Schutzinteresse ergibt sich oft aus dem Vereinszweck
(z.B. bei Selbsthilfevereinen zu Erkrankungen). Hier diirfen die Daten
nicht ohne Zustimmung weitergegeben oder verdffentlicht werden.

Eintrittwahrscheinlichkeit,

Schadenshdhe

14



Prozess bei Widersprichen
oder Datenschutzverletzungen

Meldung von Datenschutzverstofien (Data Breach)

Ein Data Breach (=Datenpanne) ist ein Verstof} gegen die Datensicher-

heit und den Datenschutz, bei denen personenbezogene Daten Unbe-

rechtigten vermutlich oder erwiesenermaflen bekannt werden. Ursa-

chen dafir sind vielféltig und kbnnen

" z.B. in einem Hackerangriff,

" dem Verlust eines USB-Sticks,

" dem Diebstahl eines Smartphones

= oder in einem unbefugten Weitergeben durch Mitarbeiter liegen -
gleichgiltig, ob dies bewusst oder unbewusst erfolgte.

Formale Anforderungen an die Data Breach

Die DSGVO sieht eine deutlich verscharftere Meldepflicht bei Data Bre-
aches vor. Fir die formalen Anforderungen werden in den Art. 33, 34
DSGVO jeweils Mindestanforderungen geregelt.

Notwendig ist bei der Meldung an die Aufsichtsbehdrde:

= eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, moglichst mit Angabe der Kategorien und der unge-
fahren Zahl der betroffenen Personen und der ungefédhren Zahl der
betroffenen personenbezogenen Datensétze;

= der Name und die Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fir weitere Informationen;

= eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Datenschutzes

" eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Mafinahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Mafinah-
men zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Die letzten drei Punkte sind auch bei der Benachrichtigung der Betroffe-

nen zu beriicksichtigen. Zudem ist in diesen Fallen die Meldung in einer

klaren und einfachen Sprache zu verfassen.

Meldefristen

Sowohl die Data Breach Notification an die Aufsichtsbehdrde als auch
die Benachrichtigung der Betroffenen haben unverziiglich nach Kennt-
niserlangung zu erfolgen. In Art. 33 Abs. 1 DSGVO wird fir die Meldung
an die Aufsichtsbehérde ein gesetzlicher Richtwert von 72 Stunden fiir
den Ablauf der Unverziglichkeit angenommen. Erfolgen Data-Breach
Notifications erst nach Ablauf dieser Frist, muss die Verzogerung ge-
sondert begriindet werden.

Dokumentationspflichten

DSGVO-typisch werden dem Verantwortlichen nach Art. 33 Abs. 5 DSG-
VO auferdem Dokumentationspflichten hinsichtlich aller Verletzungen
des Schutzes personenbezogener Daten einschliefilich aller damit im
Zusammenhang stehenden Fakten, deren Auswirkungen und der ergrif-
fenen Abhilfemanahmen auferlegt.

Um diesen Melde- bzw. Informationspflichten nachkommen zu kénnen,
muss im Verein ein Prozess verankert sein, mit dem die Verletzung des
Schutzes personenbezogenen Daten erkannt, der Sachverhalt an den
Datenschutzbeauftragten - wenn vorhanden - weitergeleitet und an-
schlieBend bewertet wird. Der Datenschutzbeauftragte hat dabei zu
priifen, ob ein normales oder ein hohes Risiko fiir die Rechte und Frei-
heiten von Betroffenen vorliegt (bzw. ob liberhaupt ein Risiko vorliegt).

Kein Verwertungsverhot

Im alten Datenschutzgesetz durften Informationen aus der Meldung ei-
ner Datenpanne in einem Straf- oder Ordnungswidrigkeitsverfahren nur
mit Zustimmung des Verantwortlichen verwendet werden. Eine solche
Einschrankung ist in der DSGVO nicht mehr vorhanden. Es besteht da-
her grundsétzlich die Mdglichkeit, dass Verantwortliche durch Erfiillung
der Meldepflicht selbst die Grundlage fiir ein BuRRgeldverfahren gegen
sich schaffen.

Ein Musterformular zur Aufnahme und Dokumentation von
Datenschutzverstéfien finden Sie im Anhang.

15



Die Vereinswebsgite

Datenschutz auf der Vereinswebsite

Die Website eines Vereins ist das Einfallstor flir Abmahner. Sie ist pro-
blemlos von aufen Uberpriifbar, sicher auch durch automatische Pro-
gramme. Deshalb hat die Absicherung der Website hichste Prioritat.

add-ons, cookies, tracker

Viele Websites checken im Hintergrund die Aktivitten ihrer Nutzer ...
ohne das offen zu sagen. Jeder kennt das: da hat man sich einmal in ei-
nem Online-shop etwas angesehen - sagen wir mal: rote Schuhe - und
plétzlich erscheinen auf anderen Websites und bei facebook iberall
Angebote fiir rote Schuhe. Das ist folge des Einsatzes kleiner Program-
me auf den Webseiten, die wir besuchen. Und es ist legal ... wenn man
vor dem Einsatz der Programme darauf hingewiesen wird. Was aber so
gut wie nie passiert.

Was hat das mit Vereinswebsites zu tun? Nun, viele nutzen ebenfalls
cookies, tracker etc. Und nicht selten ist es den Verantwortlichen gar
nicht bewusst. Vor Jahren hat ein wohimeinendes Vereinsmitglied die
Website gestaltet und gleich z.B. mit google analytics ausgestattet. Die
Hoffnung war, dass man so einiges ber die Besucher der Site erfahrt,
wo sie leben, welche Hobbies sie sonst haben etc. Genutzt wurde das
Ganze nur selten. Wenn GUberhaupt. Und dann geriet es in Vergessen-
heit. Vielleicht weif} schon lange niemand mehr, dass der tracker lauft.
Aber der schaltet sich nicht selbststandig ab. Und er sendet weiter mun-
ter Daten an google, facebook und wie sie alle heifien.

Aber die Robotprogramme der Abmahner kdnnen jede Seite in Sekun-
denbruchteilen checken ... und finden alle die add-ons. Und wenn dann
in der Datenschutzerklarung der Seite nicht auf diese hingewiesen wird,
hat man ein Problem.

Es gilt also, die Website abzusichern. Hier sinnvolle Schritte, um eine
datenschutzkonforme Losung fiir die Vereinswebsite zu erreichen:
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1. Schritt: Analyse

Fragen Sie denjenigen, der Ihre Website erstellt hat, beziehungsweise die-
se pflegt. Bitten Sie ihn, lhnen genau zu sagen, welche Erweiterung, coo-
kies, add-ons etc., eure Website verwendet. Der Moglichkeiten sind viele:

" Google Analytics

" Facebook-Plugins (Like-Button)
" Twitter

" Google+

" Instagram

" LinkedIn

" Pinterest

= SoundCloud

" Spotify

= XING

" Tumblr

" YouTube

= Matomo (friiher Piwik)
" SSL-Verschliisselung ...

... um nur die wichtigsten zu nennen.

Sie konnen Ihre Site auch selbst testen: cookies finden Sie, indem Sie
hier: http://www.cookie-checker.com lhre URL eingeben. Tracker etc. fin-
det die Browsererweiterung ,Ghostery”, die sich in den meisten Brow-
sern installieren lasst und fortan mit einem kleinen Geistsymbol diese
Unholde anzeigt.

Uberlegen Sie sich schlieflich genau, welche add-ons oder Cookies
die Website wirklich bendtigt. Eigentlich braucht sie, wenn man ehr-
lich ist, wahrscheinlich keines davon. Ich habe Websites gecheckt,
die (iber drei Aktivitaten-Tracker verfiigten und niemand von den
Websitebetreibern, wusste davon.

Also weg mit allem, was Sie nicht brauchen!



2. Schritt: SSL-Verschliisselung

Die DSGVO fordert, dass personenbezogene Daten nicht unverschliis-
selt Ubertragen werden diirfen. Das heifit aber auch, dass eigentlich
alle Websites liber dieses Feature verfiigen missen. Sie erreichen das
tber den Hoster Ihrer Site, also dber strato, 1&1 etc. Meistens lasst
sich das leicht online durchfiihren und ist fir eine Site auch kostenlos.
Bei strato loggen Sie sich mit Inrer Kundennummer ein und gehen tiber
den Meniipunkt ,Sicherheit”, bei den anderen Providern dirfte das
&hnlich sein. Zur Not hilft die Hotline. Dass die SSL-Verschliisselung
aktiv ist, erkennen Sie an einem Schlosssymbol vor Ihrer URL oder an
dem ,s” in https:://

3. Schritt: Direkter Weg zur Datenschutzerklérung

Lassen Sie auf Ihrer Website unbedingt einen eigenen Menipunkt
Datenschutz erstellen. Bitte nichtins Impressum mischen! Dieser muss
auf jeder Seite direkt (One-click) erreichbar sein.

4. Schritt: Die Datenschutzerkldrung

Das ist der aufwéndigste Teil. Denn neben allgemeinen Aussagen miis-
sen Sie firr jedes add-on eine eigene Formulierung in der Erklarung ha-
ben. Zum Gliick gibt es im Internet einige kostenlose Generatoren, z.B.
unter https://www.wbs-law.de. Dort kann man sich die passende Erkla-
rung ,zusammenklicken”. Leider schalten einige Anbieter die kosten-
losen Versionen langsam ab. Deshalb sollten Sie das bald erledigen.

Aber bitte: gehen Sie nicht nach dem Motto vor: ,eher zu viel als zu we-
nig Plugins/APIs auflisten - ein Websitebesucher liest sich das sowieso
nicht durch - dann sind wir auf der sicheren Seite. Hier ist ,mehr” nicht
Lhesser”. Add-ons zu benennen, die man nicht verwendet, widerspricht
Geist und Wortlaut der DSGVO. Diese schreibt ndmlich vor (Art. 5 DSGVO,
lit ¢), dass grundsatzlich nur die Daten gesammelt und gespeichert
werden durfen, die zur Erfiillung eines bestimmten, genau definierten
Zwecks notwendig sind. D.h. wenn wir Daten sammeln, und die Erweite-
rungen auf der Website sind Instrumente der Datensammlung und Wei-
tergabe (an google), dann diirfen wir das nur, wenn wir vorher festlegen,
zu welchem Zweck wir diese sammeln. Und wenn wir auRerdem den Be-
troffenen, also den Nutzern der Website, in transparenten, klaren und
gut verstandlichen Worten sagen, was wir tun und warum wir das tun.

5. Schritt: Weitere Datensammelstellen

Schauen Sie auf Ihrer Webseite nach, ob dort Kontaktformulare oder
elektronische Anmeldemdglichkeiten, zum Beispiel fir Mitgliedschaf-
ten, bestehen. Bei all diesen Formularen bendtigen Sie unbedingt eine
Schaltflache, die angeklickt werden muss, bevor das Formular abge-
schickt werden kann. Die Formulierung neben der Schaltflache konnte
lauten: ,Die Datenschutzerkldrung des XYZ-Vereins habe ich zur Kennt-
nis genommen.” Und nattirlich muss das Wort ,,Datenschutzerklarung”
dann auf Ihre Datenschutzerkldrung verlinkt sein.

Wenn Sie diese Punkte umsetzen, ist Inre Website gegen die wesent-
lichen Angriffe der Abmahnfirmen gefeit.

Fotos, Namen und Adressen
von Ehrenamtlichen auf der Website

Auch fiir Portraits von Ehrenamtlichen, z. B. auf der Website, benétigt
der Verein eine schriftliche Einwilligung. Dabei muss deutlich werden:

= Wie grof3 das Bild wiedergegeben wird,
" wo es erscheint,
" wie lange es erscheint,
= wann es entfernt werden muss
(z. B. vier Wochen nach dem Ausscheiden aus dem Vorstand).

Es muss zudem auf die Freiwilligkeit der Verdffentlichung hingewiesen
werden und darauf, dass die Einwilligung jederzeit widerrufen werden

kann.

Ein Muster fiir diese Einwilligung finden Sie im Anhang.
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Die Problematik von Fotos
auf der Website und in Vereinspublikationen

Hier gibt es viele Gerlichte, bis zu dem, dass gar keine Fotos mehr
machbar seien. Das trifft sicher nicht zu. Der Rahmen, in dem wir hier
arbeiten kénnen, wird gut beschrieben in einer Broschire des Landes-
amts fiir den Datenschutz Brandenburg. In diesem heif3t es:

3.4 Fotografien im Rahmen ehrenamtlicher Tatigkeit (z. B. Vereine)

Grofle Unsicherheit herrscht derzeit insbesondere bei Privatperso-
nen, die im Rahmen ehrenamtlicher Tatigkeit auch Fotografien an-
fertigen oder auf Webseiten oder Broschiiren benutzen (méchten). ...
grundsatzlich haben z. B. Vereine ein Interesse daran, Fotos zu verof-
fentlichen, um u. a. auf der Vereinshomepage iber Aktivitaten zu be-
richten und Gber den Verein zu informieren. In der Regel werden sich
hieraus keine Beeintrdchtigungen fiir den Betroffenen ergeben. Den-
noch ist auch in diesem Kontext bei besonderer Motivlage (Kinder,
Partyfotos etc. ...) immer im Einzelfall zu priifen, ob gerade der Ver-
offentlichung bestimmter Fotos z. B. auf einer Webseite schutzwiir-
dige Interessen des Betroffenen entgegenstehen. Bei Unklarheiten
empfiehlt sich, eine Einwilligung des Betroffenen einzuholen, die wie
bereits erlautert nicht zwingend schriftlich eingeholt werden muss.
Auch miindliche Erklarungen sind wirksam, missen jedoch im Zwei-
fel nachgewiesen werden.”
https://www.lda.brandenburg.de/media_fast/4055/DSGVOFotografienfinal.pdf (S. 9)

Bei Veranstaltungen ist es ggf. sinnvoll, am Eingang zu informieren:

,Bei einer offentlichen bzw. groferen Veranstaltung auf Einladung
diirfte die Erwartungshaltung der Gaste und der an der Durchfiih-
rung Beteiligten regelméafig dahingehen, dass eine Dokumentation
in Form von Fotografien stattfinden wird. Bitte beachten Sie, dass ...
bestimmte Informationspflichten bestehen ... . Wir empfehlen daher
einen deutlichen Hinweis auf die Datenverarbeitung, an wen sich Be-
troffene fiir Datenschutzfragen wenden kdnnen sowie Art und Zweck
der weiteren Verarbeitung (z. B. Verwendung auf der Webseite oderin
sozialen Medien), etwa in Form eines nicht iibersehbaren Aufstellers
im Eingangsbereich einer Veranstaltung. Sollten einzelne Personen
eine Ablichtung nicht wiinschen, stiinde es ihnen so frei, den Kontakt
mit dem Fotografen zu suchen ...”

https://www.lda.brandenburg.de/media_fast/4055/DSGVOFotografienfinal.pdf (S. 5)
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Eine Alternative wére eine mindliche Information vor Beginn der Ver-
anstaltung.

Fotos von groen Menschenmengen, z. B. bei Sportveranstaltungen,
Versammlungen oder Strafienziigen sind in der Regel im berech-
tigten Interesse des Veranstalters. Das andert aber nichts an der
Informationspflicht. Allerdings kann diese eingeschrénkt sein: nach
Art. 14 DSGVO, Abs. 5 lit. d) besteht keine Pflicht zur Information, wenn
die Erteilung der Informationen unmdglich ist oder einen unverhaltnis-
maRigen Aufwand erfordern wiirde. Es kommt also auf den tatsachli-
chen Aufwand an und dieser Aufwand ist im Lichte des Informations-
interesses des Betroffenen zu betrachten und abzuwagen. Letztlich ist
das also eine Einzelfallabwégung, bei der die individuellen Gegeben-
heiten zu bericksichtigen sind. Das Landesamt fiir den Datenschutz
Brandenburg schlieft: ,Auch in dieser Hinsicht wére eine ausdriickli-
che gesetzliche Regelung flir die Besonderheiten der Fotografie wiin-
schenswert. Bis zu einer rechtssicheren Klarung sollte der Mafstab in
dieser Hinsicht sicher nicht zu streng gehandhabt werden.”

Dem schlielen sich die Vereine sicher gerne an.

Vorsicht bei Fotos von Kindern!

Besondere Vorsicht ist geboten, wenn Minderj&hrige im Mittelpunkt von
Fotos, auch von Manschaftsfotos stehen. Bei ihnen werden oft berech-
tigte Interessen vorliegen, die eine Verdffentlichung von Fotos ohne Ein-
willigung ausschliefen.

= Spielszenen bei Mannschaftsspielen sollten in der Regel nicht ohne
Einwilligung der Sorgeberechtigten im Internet veroffentlicht werden.

= Dasselbe gilt flir Gruppenfotos aller Art vom Training.

= Kein Problem stellt es dagegen normalerweise dar, wenn Kinder beim
Besuch einer Person der Zeitgeschichte mit abgebildet sind.

Quelle: Erste Hilfe zur Datenschutzgrundverordnung fiir Unternehmen und Vereine,
C.H.Beck, 2018, Seite 56.



Mannschaftsfotos

,Bei Mannschaftsfotos von Erwachsenen kann man von einer still-
schweigenden Einwilligung in das Foto an sich ausgehen, weil die ein-
zelnen Personen bewusst daran mitwirken und sich auch bewusst ent-
sprechend auf dem Foto positionieren lassen. Daraus lasst sich aller-
dings noch nicht ableiten, dass die Betroffenen mit einer Verdffentli-
chung des Fotos im Internet einverstanden sind. ... Deshalb ist zu emp-
fehlen, in Form einer Unterschriftliste die Zustimmung zur Veréffentli-
chung im Internet einzuholen. Damit es beim Einholen der Unterschrift
nicht zu unliebsamen Uberraschungen kommt, sollte dieses Vorgehen
schon vor Anfertigung des Mannschaftsfotos besprochen und angekiin-
digt werden. Sollte die Mannschaft in einer Teambesprechung gemein-
sam entscheiden, dass es ohne eine solche Unterschriftenliste geht,
ist das in Ordnung. Dann haben alle Teammitglieder zugestimmt. Das
Gesetz schreibt nicht vor, dass dies schriftlich geschehen muss. Doch
Vorsicht: Wenn einzelne Teammitglieder einfach nichts sagen, liegt da-
rin keine Zustimmung. ...

Quelle: Erste Hilfe zur Datenschutzgrundverordnung fiir Unternehmen und Vereine,
C.H.Beck, 2018, Seite 56.

Vereinschronik

Im Gegensatz zum Internet, hat ein gedrucktes Werk nur einen begrenz-
ten Verbreitungsbereich.

" Fotos von Veranstaltungen konnen haufig abgebildet werden, ohne
dass eine Einwilligung der Personen erforderlich ist, die darauf zu
sehen sind.

" Fotos, auf denen Personen individuell abgebildet werden, dirfen nur
mit Einwilligung dieser Personen verdffentlicht werden. Das gilt auch,
wenn beispielsweise jemand friiher Vereinsvorsitzender war.

" Bei historischen Fotos kommt es 6fter vor, dass die Abgebildeten teil-
weise oder sogar bereits alle verstorben sind. Falls abgebildete Perso-
nen schon l&nger als zehn Jahre tot sind, diirfen die Fotos problemlos
verdffentlicht werden. Eine Einwilligung von Angehdrigen ist jeden-
falls rein rechtlich gesehen nicht mehr erforderlich. Anders sieht es
aus, falls der Tod noch weniger als zehn Jahre zuriickliegt und nach
dem, was oben geschildert wurde, eine Einwilligung erforderlich ist.
Dann tritt an die Stelle der Einwilligung des Verstorbenen die Einwilli-
gung der Angehdrigen (siehe § 22 Satze 3 und 4 KUG).

Quelle: Erste Hilfe zur Datenschutzgrundverordnung fiir Unternehmen und Vereine,

C.H.Beck, 2018, Seite 56.

Mitgliederbriefe und Mailings

Véllig unproblematisch ist das Versenden von Informationen per Post.
Allerdings missen auch diese dem Zweck entsprechen, fiir den die Da-
ten einmal erhoben wurden. Es dirfen also keine Werbungen anderer
(z.B. Sponsoren) verschickt werden, es sei denn, die Mitglieder haben
das vorab ausdriicklich erlaubt. Das Datenschutzrecht erlaubt unter
bestimmten Voraussetzungen, Mitgliedern und anderen Betroffenen
ohne gesonderte Erlaubnis auch E-Mails zuzusenden. Dabei sind vier
Voraussetzungen zu beachten:

= Der Verein muss die E-Mail-Adresse im Zusammenhang mit dem Ver-
kauf einer Ware oder Dienstleistung erhalten haben. Es durfen also
nur Bestandskunden beworben werden.

" Es dirfen nur eigene Produkte und Dienstleistungen beworben wer-
den, die dem bereits ,,verkauften” &hnlich sind. Ergdnzungsangebote
(Up-Selling) sind grundsatzlich auch zulassig.

= Die Mitglieder und andere Betroffene miissen bereits bei der Uberga-
be seiner E-Mail-Adresse und in jedem Mailing darauf hingewiesen

werden, dass der Verwendung jederzeit widersprochen werden kann,
ohne dass hierfiir andere als die Ubermittlungskosten nach den Ba-
sistarifen entstehen. lhmist also jedes Mal eine Kontaktadresse an-
zubieten, an die er sich wenden kann, um den weitere Infos abzube-
stellen. Ein entsprechender Hinweis muss auch bereits bei Erhebung
der E-Mail-Adresse erfolgen.

" Hat das Mitglied/der Betroffene von seinem Widerspruchsrecht Ge-
brauch gemacht, muss seine Adresse unverziglich aus dem Verteiler
genommen werden.

(Quelle: www.datenschutzbeauftragter-info.de/fachbeitraege/newsletterund-datenschutz)

Wichtig: Mailadressen bei Verteilern diirfen nur unter BCC:
versandt werden um zu verhindern, dass alle Empfinger die
Mailadressen lesen kénnen!
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Newsletterabo: Nur mit double-opt-in

Rigider ist das Recht allerdings bei Newslettern. Das ist aber keine Fra-
ge der DSGVO, sondern basiert auf der Tatsache, dass hier zusatzlich
das Wettbewerbsrecht greift. Im Gesetz gegen den unlauteren Wettbe-
werb (UWG) heifit es:

§ 7 Unzumutbare Belastigungen

Eine geschéftliche Handlung, durch die ein Marktteilnehmer in unzu-
mutbarer Weise belastigt wird, ist unzulssig. Dies gilt insbesondere fiir
Werbung, obwohl erkennbar ist, dass der angesprochene Marktteilneh-
mer diese Werbung nicht wiinscht.

Das Problem ist, dass Newsletter regelmaRig erscheinen und unspezi-
fisch werben. Deshalb sind zwar spezielle direct-Mailings an bestimmte
Zielgruppen ohne vorherige Einwilligung moglich, nicht aber der Ver-

sand eines Newsletters, der einer dezidierte Zustimmung bedarf, z.B.
tiber ein ,Double-Opt-in“:

,Beim ,Double-Opt-in“ ... muss der Eintrag in die Abonnentenlis-
te in einem zweiten Schritt bestatigt werden. Meist wird hierzu eine
E-Mail-Nachricht mit Bitte um Bestétigung an die eingetragene Kon-
taktadresse gesendet. ... Eine Registrierung beim ,,Double-Opt-in“ wird
erst dann wirksam, wenn sie bestatigt wird. ... Dieses Verfahren wird fiir
seridses E-Mail-Marketing von verschiedenen Organisationen, wie zum
Beispiel dem Deutschen Dialogmarketing Verband (DDV), empfohlen.
Der BGH erklarte, das Double-opt-in-Verfahren ist geeignet, Darlegung
und Nachweis einer Einwilligung in den Empfang von Werbemails zu er-
leichtern.[1]”

(Quelle: https://de.wikipedia.org/wiki/Opt-in)

Das Problem der WhatsApp-Gruppen

Fir viele von uns geh6rt Whatsapp zum Alltag. Der Messenger, der zu
Facebook gehart, hat hierzulande etwa 40 Millionen aktive Nutzer. Vie-
le verwenden Whatsapp nicht nur auf inrem privaten Smartphone, son-
dern auch auf Dienstgeraten - und sorgen damit fiir Kopfzerbrechen in
den Unternehmen.

Neulich machte der erste grofle Konzern in Deutschland einen Schnitt:
Der Continental verbot die Nutzung von Whatsapp auf allen Dienstge-
raten. Gleiches gilt fiir das soziale Netzwerk Snapchat, iiber das Nutzer
vor allem Fotos und Videos verschicken.

Wenn das geschafft ist ..

" Verzeichnis zur Datenverarbeitung jahrlich auf Aktualitat und Anpas-
sungsbedarf priifen.

= Stete Sensibilisierung von Vorstand, Mitarbeiter/-innen und Ehren-
amtlichen im Verein fiir die Wichtigkeit des Datenschutzes.
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Was ist an Whatsapp und Co. bedenklich? Nun, beide Dienste verlan-
gen Zugriff auf die Kontaktdaten im Adressbuch und ibertragen die da-
rin gespeicherten Informationen auf ihre eigenen Server. Wer dies ab-
lehnt, kann die Apps nur sehr eingeschréankt nutzen.

Aus Sicht von Conti ergibt sich dadurch ein Risiko, denn laut der DSG-
VO missten Mitarbeiter eigentlich jeden auf inrem Gerét gespeicher-
ten Kontakt vorher ausdriicklich um Erlaubnis fragen, bevor seine Daten
weitergereicht werden. Dies sei im Alltag aber ,nicht ausreichend zuver-
I&ssig und damit praktisch untauglich®, sagt Conti.

® Schnell und ehrlich auf mégliche Datenpannen reagieren.



Weitere Hilfen

Den Wortlaut der DSGVO finden Sie gut aufgearbeitet hier:
https://dsgvo-gesetz.de

+Erste Hilfe zur Datenschutz-Grundverordnung fiir Unternehmen
und Vereine“, Hrsg: Bayerisches Landesamt fiir Datenschutzaufsicht,
bearb. von Thomas Kranig, 12/2017, ISBN 978-3-406-71662-1; 5,50 €

Datenschutz im Verein nach der DSGVO - Praxisratgeber,

Broschiire hrgg. durch den Landesbauftragten fiir den Datenschutz und Informati-
onsfreiheit Baden-Wiirttemberg
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/05/Praxis-
ratgeber-fiir-Vereine.pdf

Datenschutz im Verein nach der Datenschutzgrundverordnung (DSGVO) Informatio-
nen (ber die datenschutzrechtlichen Rahmenbedingungen beim Umgang mit per-
sonenbezogenen Daten in der Vereinsarbeit
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/0H-
Datenschutz-im-Verein-nach-der-DSGVO.pdf

GDD Praxishilfe DSGVO V - Verzeichnis von Verarbeitungstatigkeiten
Herausgeber: Gesellschaft fiir Datenschutz und Datensicherheit
(GDD e.V.), www.gdd.de

Orientierungshilfe ,,Datenschutz im Verein nach der DSGVO*

Kurzpapier Nr. 12 der Datenschutzkonferenz
(https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/01/DSK_
KPNr_12_Datenschutzbeauftragter.pdf).

Verarbeitung personenbezogener Daten bei Fotografien
Broschiire des Landesamts fiir Datenschutz Brandenburg:
www.lda.brandenburg.de/media_fast/4055/DSGVOFotografienfinal.pdf

Websites auf cookies checken
http://www.cookie-checker.com

Datenschutzerklarung fiir Websites: Generator
https://datenschutz-generator.de

Landesamt fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg
https://www.baden-wuerttemberg.datenschutz.de

Bayerisches Landesamt fiir Datenschutzaufsicht Bayern
https://www.lda.bayern.de/de/datenschutz_eu.html
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Anhang
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ToDo-Liste Datenschutz-Implementierung

Benennen des Verantwortlichen ... O
Entscheidung: Brauchen wir einen Datenschutzbeauftragten? ... O
Falls ja: Benennung des Datenschutzbeauftragten .............cccovvrreernncrnscnsncnsscnse s O
Meldung des Datenschutzbeauftragten an die Aufsichtsstelle.............ccooverninninncrninnens O
Richtlinie zur Einbindung des Datenschutzbeauftragten erstellen ... O
Datenschutzerklarung Enrenamtliche ... O
Mitgliedsantrage datenschutzkonform machen ... s O
Verzeichnis der Verarbeitungstatigkeiten erstellen...........coooverinnninnnnnn s O
Klaren, ob eine Datenschutzfolgenabschéatzung erforderlich ist..........coooeieriiricnnicnncn e O

Falls ja: Sie benétigen professionelle Hilfe!

Beschreibung der Technisch-organisatorischen Mainahmen (TOMs), Datensicherheitskonzept .................. O
Prozess der Wahrnehmung von Betroffenenrechten fiXieren ... O
Prozess bei Widerspriichen und Datenschutzverletzungen festlegen...........oocoveeercnrcnnenenesesee e O
Website datenschutzkonform machen ... O
Newsletter datenschutzkonform machen ... s O
Fortbildung der Mitarbeiter/iNNen..........coviiiiiniinn e O
Uberpriifung und Dokumentieren der Anderungen, mindestens JANFICH .........cc.ccueueeeeeueereeeesseeseeeseesessans O
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Info Mitglieder, Mitgliedsantrag

Art. 13 DSGVO regelt die Informationspflicht bei der Erhebung von per-
sonenbezogenen Daten, der auch Vereine unterworfen sind.

Bei Bestandsmitgliedern kann das durch eine Information in der Mit-
gliederzeitschrift oder als Anlage zu einem Jahresbrief/zur Einladung
zur Jahreshauptversammlung erfolgen.

Bei Neumitgliedern sollte die Information mit dem Mitgliedsantrag er-
folgen ... mit einer Bestéatigung, dass das neue Mitglied davon Kenntnis
genommen hat. Sinnvoll ist, dass Antrag und Info zusammen ausgege-
ben werden (z.B. Vorder-/Riickseite).

Inhalte der Mitgliederinformation zur Erhebung
von personenbezogenen Daten gemaf3 Art. 13 DSGVO
Quelle: LfDI BW - Datenschutz im Verein nach der DSGVO, S. 13f

1. Name und Kontaktdaten des Verantwortlichen sowie gegebenen-
falls seines Vertreters
Verantwortlicher im Sinne des Art. 13 Abs. 1 lit. a) DSGVO ist

Name Verein:

Strafe:

PLZ, Ort:

Tel.:

E-Mail:

Vorstand:

2. Kontaktdaten des Datenschutzbeauftragten
Die Kontaktdaten des Datenschutzbeauftragten missen nur dann
angegeben werden, wenn ein solcher benannt ist. Ausreichend ist
hierbei die Angabe eines Funktionspostfachs.

Formulierungsbeispiel:

Unseren Datenschutzbeauftragten erreichen Sie unter folgender
E-Mail-Adresse: Datenschutzbeauftragter@Musterverein.de
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3. Zwecke und Rechtsgrundlage der Verarbeitung
Bei einem Verein kdnnen je nach Ausrichtung ganz verschiede-
ne Zwecke anfallen, flir die personenbezogene Daten verarbeitet
werden. Jeder Zweck ist gesondert aufzunehmen und die Rechts-
grundlage der Verarbeitung anzugeben.

Jeder Verein sollte sich daher zunachst einen Uberblick dariiber
verschaffen, welche Daten zu welchem Zweck verarbeitet werden
und sodann prifen, auf welcher Grundlage die Verarbeitung er-
folgt. Als Rechtsgrundlage kommen in Betracht:

" Art. 6 Abs. lit. a) DSGVO: Einwilligung der betroffenen Person

= Art. 6 Abs. lit. b) DSGVO: bei Datenverarbeitungen zur Erflllung
des Mitgliedsvertrags/Satzung

= Art. 6 Abs. lit. f) DSGVO: bei Datenverarbeitungen zur Wahrung
berechtigter Interessen des Vereins

Formulierungsbeispiele
(die im Folgenden genannten Zwecke sind nur beispielhaft und
nicht abschlieend):

Der Musterverein verarbeitet folgende personenbezogene Daten:

" Zum Zwecke der Mitgliederverwaltung werden der Name, Vorna-
me, Sportbereich/Abteilung verarbeitet (ggf. sind weitere Daten,
die im konkreten Fall verarbeitet werden, zu nennen). Die Rechts-
grundlage hierflrist Art. 6 Abs. lit. b) DSGVO.

" Zum Zwecke der Beitragsverwaltung wird die Bankverbindung
verarbeitet (ggf. sind weitere Daten, die im konkreten Fall verar-
beitet werden, zu nennen). Die Rechtsgrundlage hierfir ist Art. 6
Abs. lit. b) DSGVO.

" Zum Zwecke der Lohnabrechnung werden von den Beschéftigten
des Mustervereins der Name, der Vorname, die Adresse, ggf. die
Religionszugehdrigkeit, Steuernummer verarbeitet (ggf. sind wei-
tere Daten, die im konkreten Fall verarbeitet werden, zu nennen).
Die Rechtsgrundlage hierfiir ist Art. 6 Abs. lit. b) DSGVO.

= Zum Zwecke der Auendarstellung werden Fotos der Mitglieder/
von Veranstaltungen auf der Vereinswebseite www.Musterver-
ein.de veroffentlicht. Die Rechtsgrundlage hierfiir ist Art. 6 Abs.
lita) DSGVO.

" Zum Zwecke der Eigenwerbung des Mustervereins wird Werbung
an die E-Mail-Adresse der Mitglieder versendet. Die Rechts-
grundlage hierfir ist Art. 6 Abs. lit. f) DSGVO.



4. Berechtigte Interessen des Vereins

Berechtigte Interessen nach Art. 6 Abs. lit. f) DSGVO eines Vereins
spielen immer dann eine Rolle, wenn der Verein bestimmte Daten
verarbeiten mochte, diese Daten jedoch weder fiir die Erfiillung
des Mitgliedsvertrags/Satzung bendtigt werden noch eine Einwil-
ligung der Vereinsmitglieder in die entsprechende Datenverarbei-
tung vorliegt. Die berechtigten Interessen kdnnen daher von Verein
zu Verein ganz verschieden sein.

Formulierungsbeispiele fiir berechtigte Interessen
(nicht abschlieRend):

= Der Musterverein (bermittelt ohne vertragliche oder sonsti-
ge Verpflichtung auf freiwilliger Basis Mitgliederlisten an den
Dachverband ... (konkret benennen), um (Grund fiir das Inter-
esse der Datentibermittlung nennen).

= Der Musterverein hat als Gegenleistung fiir das Sponsoring ein
berechtigtes Interesse daran, an den Sponsor X (konkret be-
nennen) den Namen, die Adressen sowie die E-Mail-Adresse
der Mitglieder zum Zwecke der Werbung zu (bermitteln. Das
Vereinsmitglied kann dieser []bermittlungjederzeit widerspre-
chen; im Falle eines Widerspruches werden seine personenbe-
zogenen Daten auf der zu dbermittelnden Liste geschwérzt.

= Der Musterverein hat ein berechtigtes Interesse daran, perso-
nenbezogene Daten Dritter, die dem Verein bekannt sind (etwa
von Personen, die regelméafig Eintrittskarten fiir Spiele bezie-
hen), zum Zwecke der Eigenwerbung zu verarbeiten.

" Der Musterverein hat ein berechtigtes Interesse daran, bei dem
Verkauf von Eintrittskarten fiir FuSballspiele Name, Vorname,
Anschrift und Geburtsdatum von unbekannten Personen zu
erheben, um zu dberprifen, ob gegen diese ein Stadionverbot
ausgesprochen worden ist oder ob sie als gewaltbereit anzuse-
hen sind.

5. Empfanger der personenbezogenen Daten

Ubermittelt der Verein personenbezogene Daten seiner Mitglieder
an Dritte, so hat der Verein hieriiber zu informieren. Je nach Verar-
beitungstatigkeit sind verschiedene Empfanger denkbar. Es ist da-
her je nach Verarbeitungstéatigkeit dartiber zu informieren, welche
personenbezogenen Daten jeweils an welche Empfénger tibermit-
telt werden.

Formulierungsbeispiele (nicht abschliefend):

" Als Mitglied des Muster-Kreisverbandes ... (Verband konkret
benennen) ist der Verein verpflichtet, seine Mitglieder an den
Verband zu melden. Ubermittelt werden dabei Name, LfDI BW -
Datenschutzim Verein nach der DSGVO, Adresse, ... (Daten bitte
konkret nennen). Bei Mitgliedern mit besonderen Aufgaben (z.B.
Vorstandsmitglieder) wird zuséatzlich die Bezeichnung ihrer Funk-
tion im Verein ibermittelt.

= Der Musterverein hat einen Kooperationsvertrag mit ... (Name
des kooperierenden Unternehmens) abgeschlossen. Hierflr
Uibermittelt er einmal im Jahr eine vollstandige Liste der Mitglie-
der an ... (Name des kooperierenden Unternehmens), die den
Namen, die Adresse und das Geburtsjahr enthalt.

" Im Rahmen der Cloud-Mitgliederverwaltung werden die per-
sonenbezogenen Daten unserer Mitglieder bei ... (Name des
Cloud-Anbieters) gespeichert.

. Drittlandstransfer

Besteht die Absicht des Vereins, personenbezogene Daten der
Mitglieder an ein Drittland zu Ubermitteln (z.B. im Rahmen der
Cloud-Mitgliederverwaltung erfolgt die Speicherung in den USA),
so ist hierauf hinzuweisen.

. Speicherdauer

Der Verein hat anzugeben, wie lange er welche Daten aufbewahrt.
Grundsétzlich miissen personenbezogene Daten geléscht werden,
wenn sie flr die Zwecke, fiir die sie erhoben wurden, nicht mehr
notwendig sind. Daher ist je nach Zweck der Erhebung die Spei-
cherdauer gesondert anzugeben.

Formulierungsbeispiele (nicht abschliefend):

= Die fiir die Daten Mitgliederverwaltung notwendigen Daten (bitte
konkret nennen) werden 2 Jahre nach Beendigung der Vereins-
mitgliedschaft geléscht.

" Die fiir die Lohnabrechnung der im Verein beschaftigten Personen
notwendigen Daten (bitte konkret nennen) werden nach 10 Jahren
geldscht (gesetzliche Aufbewahrungsfrist).

= Die flir die die Beitragsverwaltung notwendigen Daten (bitte
konkret nennen) werden nach 10 Jahren geldscht.

= Die IP-Adressen, die beim Besuch der Vereinswebseite gespei-
chert werden, werden nach 30 Tagen geldscht.

" Im Falle des Widerrufs der Einwilligung werden die Daten unver-

zlglich geloscht.
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Betroffenenrechte

Dem Vereinsmitglied steht ein Recht auf Auskunft (Art. 15 DSGVO)
sowie ein Recht auf Berichtigung (Art. 16 DSGVO) oder Loschung
(Art. 17 DSGVO) oder auf Einschréankung der Verarbeitung (Art. 18
DSGVO) oder ein Recht auf Widerspruch gegen die Verarbeitung
(Art. 21 DSGVO) sowie ein Recht auf Datenlibertragbarkeit (Art. 20
DSGVO) zu.

Das Vereinsmitglied hat das Recht, seine datenschutzrechtliche
Einwilligungserklarung jederzeit zu widerrufen. Durch den Widerruf
der Einwilligung wird die Rechtméagigkeit der aufgrund der Einwilli-
gung bis zum Widerruf erfolgten Verarbeitung nicht bertihrt.

Dem Vereinsmitglied steht ferner ein Beschwerderecht bei einer
Datenschutz-Aufsichtsbehérde zu.

9. Pflicht zur Bereitstellung der Daten

Ublicherweise erfolgtim Verein die Bereitstellung der Daten fiir den
Vertragsabschluss (Mitgliedsvertrag/Satzung). Sollte dartiber hin-
aus die Bereitstellung gesetzlich oder vertraglich vorgeschrieben
sein, so ist hierauf - sowie zuséatzlich auf die Folgen einer Nichtbe-
reitstellung - hinzuweisen).

10. Automatisierte Entscheidungsfindung einschlie3lich Profiling

Ein Hinweis hierauf ist nur dann erforderlich, wenn eine automa-
tisierte Entscheidungsfindung (einschliefilich Profiling) gemaf
Art. 22 Abs. 1 und Abs. 4 DSGVO durch den Verein erfolgt. Art.
22 DSGVO findet jedoch nur dann Anwendung, wenn die die be-
troffene Person beschwerende Entscheidung auf eine automati-
sierte Verarbeitung zuriickgeht (z.B. Profiling, Ablehnung Online-
Kreditantrag). Eine automatisierte Entscheidungsfindung ist bei
Vereinen allerdings kaum denkbar, sodass ein Hinweis hierauf
nicht erfolgen muss.



Verpflichtung Ehrenamtlicher
zur Einhaltung der Anforderungen der DSGVO

Frau/Herr
wurde darauf verpflichtet, dass es untersagt ist, personenbezogene Da-
ten unbefugt zu verarbeiten. Personenbezogene Daten diirfen daher nur
verarbeitet werden, wenn eine Einwilligung bzw. eine gesetzliche Rege-
lung die Verarbeitung erlauben oder eine Verarbeitung dieser Daten vor-
geschrieben ist. Die Grundsétze der DSGVO flr die Verarbeitung perso-
nenbezogener Daten sind in Art. 5 Abs. 1 DSGVO festgelegt und bein-
halten im Wesentlichen folgende Verpflichtungen:

Personenbezogene Daten miissen

= auf rechtmaRige Weise und in einer fiir die betroffene Person nach-
vollziehbaren Weise verarbeitet werden;

= f{ir festgelegte, eindeutige und legitime Zwecke erhoben werden und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden;

= dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Maf3 beschrankt sein (,Datenminimierung®);

= sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
es sind alle angemessenen Manahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden;

" in einer Form gespeichert werden, die die Identifizierung der betroffe-
nen Personen nur so lange ermdglicht, wie es fiir die Zwecke, fir die
sie verarbeitet werden, erforderlich ist;

" in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewéhrleistet, einschlieflich Schutz
vor unbefugter oder unrechtmé&giger Verarbeitung und vor unbeab-
sichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsich-
tigter Schadigung durch geeignete technische und organisatorische
Mafnahmen (,Integritdt und Vertraulichkeit").

VerstoRe gegen diese Verpflichtung kénnen mit Geldbufie und/oder
Freiheitsstrafe geahndet werden. [Nur fiir Angestellte: Ein VerstoB kann zu-
gleich eine Verletzung von arbeitsvertraglichen Pflichten oder spezieller Ge-
heimhaltungspfiichten darstellen.] Auch (zivilrechtliche) Schadenersat-
zanspriiche kénnen sich aus schuldhaften Verstéfien gegen diese Ver-
pflichtung ergeben. [Nur fiir Angestellte: Ihre sich aus dem Arbeits- bzw.
Dienstvertrag oder gesonderten Vereinbarungen ergebenden Pflichten, wie die
Vertraulichkeitsverpflichtung, wird durch diese Erkldrung nicht berdihrt. Die Ver-
pflichtung gilt auch nach Beendigung der Tatigkeit weiter.]

Ich bestétige diese Verpflichtung. Ein Exemplar der Verpflichtung habe
ich erhalten. Ort, Datum/Unterschrift des Verpflichteten

Nutzung von Namen und Fotos auf der Website

Die [Verein e.V.] méchte auf seiner Website Namen, Kontaktdaten und
Portratfotos seiner [Funktionstrager benennen ,Vorstand, Beirat, Ab-
teilungsleiter ...] verdffentlichen. Aus Datenschutzgriinden ist dazu Ihre
Zustimmung notwendig. Der Vereinsvorstand bittet Sie um diese Zu-
stimmung und weist darauf hin, dass diese freiwillig erfolgt.

Einwilligung zur Nutzung von Namen, Kontaktdaten und Fotos
Ich gestatte hiermit dem [Verein e.V.] die Verdffentlichung

O meines Namens

O meiner Mailadresse

O meiner Telefonnummer

0 meines Portraitfotos auf der Website [Website URL] in einer Grole
von maximal 600 px (l&ngere Seite).

Namen, Kontaktdaten und Portrétfoto verbleiben auf der Seite, bis ich
meine Zustimmung widerrufe oder aus dem [Funktion benennen ,Vor-
stand, Beirat, Abteilungsleiter ...] ausscheide. In letzterem Fall ist der
[Verein e.V.] verpflichtet, Name, Kontaktdaten und Portratfoto spates-
tens vier Wochen nach meinem Ausscheiden aus der Funktion zu ent-
fernen.

Ort, Datum/Unterschrift des Einwilligenden
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Formulierungshilfe: Verzeichnis der Verarbeitungstatigkeiten

Grofde Vereine sollten ein umfangreicheres Verzeichnis fiihren. Hier ein Vorschlag auf der Basis der ,GDDPraxishilfe DSGVO V - Verzeichnis von Ver-
arbeitungstatigkeiten”, hgg. von der Gesellschaft fiir Datenschutz und Datensicherheit (GDD e.V.), www.gdd.de, Stand: Version 1.0 (April 2017).

Vorblatt

Verzeichnis von Verarbeitungstatigheiten
Verantwortlicher gem. Artikel 30 Abs. 1 DSGVO

Angaben zum Verantwortlichen
MName und Kontaktdaten natirliche Person/juristische Person/Behérde/Einrichtung ete,

T
LT T S,
L1 S

I B T BT ESSE. .. e ovreessmessnremesrmns semns s amnremm s s amm s e e AR g2 E 4 amE £ 2R 4R e AR £ 4R AR 2R AR g m g e

Angaben zum ggf. gemeinsam mit diesem Verantwortlichen

BT AR . ceane st s e 4R R R AR RS R SRR R AR
POSHIBIEZANL ..o oo ecorsenso o ies s smss s s o e b 284 2 b 54 4S8 S e e
L T P,

Angaben zum Datenschutzbeauftragten

= L PSSP
LT o OSSOSO,
ort ...

LI L= T,
L T O PSP

Zustindige Aufsichtsstelle: Landesbeauftragter fir Datenschutz und Informationsfreibeit Baden-
Wilrttemberg {www.baden-wuerttemberg. datenschutz.de)

Meldung des/der Datenschutzbeauftragten an die zustindige Aufsichtsstelle ist erfolgt:
OJa O Nein
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Bezeichnung der Verarbeitungstatigkeit

Datum der Anlegung:

Datum der letzten Anderung:

Verantwortliche
Fachabteilung

Ansprechpartner
Telefon
E-Mail-Adresse

Bezeichnung der
Verarbeitungstitigheit *

Zwecke und Rechtsgrundlage
der Verarbeitung

Beschreibung der Kategorien | O Beschiftigte
betroffener Personen
o Interessenten
[m} Lieferanten
(] Kunden
o Patienten
o Sonstige:
Beschreibung der [m]
Datenkategorien ¥ o
(m]
o Besondere Arten personenberogener Daten:
Kategorien [m] intern
von Empfangern, gegeniiber Abteilung/ Funktion
denen die
personenbezogensn
Daten offengelegt worden [m} extern
sind oder Empfangerkategorie
noch werden
Datenlibermittlung Mennung (m] Datendibermittiung findet nicht statt

der konkreten
Datenempfanger

und Ist auch nicht geplant
[m} Datentibermittiung findet wie folgt statt:
a Drittland %,
Mame:
[m] internationale Organisation,
Bazeichnung:
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Empfingerkategorie:

Dokumentation geeigneter Garantien
{5ofern es sich um eine in Art. 49 Abs. 1 Unterabsatz 2 D5-GV0
genannte Datendbermitthung handelt]

Fristen fir die Ldschung
der verichiedenen
Datenkategorien *

Technische und organisatorische MaBnahmen [TOM) gemd® Artikel 32 Abs. 1 DSGVO
Bemerkungen: siehe TOM-Beschreibung

! Beispiele fiir Verarbeitungstatigkeiten

»Allgemeine Kundenverwaltung”
verfolgte Zweckbestimmungen: ,Auftragsbearbeitung, Buchhaltung und Inkasso“
»Customer-Relationship-Management”
verfolgte Zweckbestimmungen: ,Dokumentation und Verwaltung von Kundenbeziehungen,
Marketing, Neukundenakquise, Kundenbindungsmafinahmen, Kundenberatung

2 Beispiele fiir Datenkategorien

Kunden
Adressdaten, Kontaktkoordinaten (einschl. Telefon-, Fax-und E-Mail-Daten), Geburtsda-
tum, Vertragsdaten, Bonitdtsdaten, Betreuungsinformationen einschliefll. Kundenentwick-
lung, Produkt- bzw. Vertragsinteresse, Statistikdaten, Abrechnungs- und Leistungsdaten,
Bankverbindung

Beschéftigtendaten (Lohn und Gehalt)
Kontaktdaten, Bankverbindung, Sozialversicherungsdaten, etc.

3 Beispiele fiir Empfangerkategorien

Empfangerkategorien sind insbesondere am Prozess beteiligte weitere Stellen des Vereins
oder andere Gruppen von Personen oder Stellen, die Daten - ggf. iber Schnittstellen -
erhalten z.B. in den Prozess eingebundene weitere Fachabteilungen, Vertragspartner,
Kunden, Behdrden, Versicherungen, Auftragsverarbeiter (z.B. Dienstleistungsrechenzent-
rum, Call-Center, Datenvernichter, Anwendungsentwicklung, Cloud Service Provider) usw.

4 Drittlander
sind solche auflerhalb der EU/des EWR Beispiele fiir internationale Organisationen: Institu-
tionen der UNO, EU.

®Anzugeben sind hier die konkreten Aufbewahrungs-/Loschfristen, die in Verarbeitungstatig-
keiten implementiert sind, bezogen auf einzelne Verarbeitungsschritte, falls unterschiedlich.
Soweit diese in einem Loschkonzept dokumentiert sind, reicht der konkrete Verweis auf das
vorhandene und in der Verarbeitungstatigkeit umgesetzte Loschkonzept aus.
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Formular zur Aufnahme und Dokumentation von Datenschutzverstofien

Das Formular ist vom Verantwortlichen fiir die Datenverarbeitung zu fiihren.

Zeitpunkt der Meldung (Datum, Uhrzeit):

Name und Kontaktdaten der-/desjenigen, die/der einen potenziellen DatenschutzverstoB meldet:

Beschreibung des potenziellen VerstoBes (z.B. Hackerangriff, Verlust eines USB-Sticks, Diebstahl eines Smartphones)
und der Anzahl und Art der moglicherweise betroffenen Daten:

Information des Datenschutzbeauftragten

durch: am:

Wahrscheinliche Folgen der Datenschutzverletzung:

MaBnahmen zur Behebung der Datenschutzverletzung oder zur Abmilderung ihrer méglichen nachteiligen Auswirkungen:

Empfehlung des Datenschutzbeauftragten

Die Aufsichtsbehorde [ ist einzuschalten [ muss nicht eingeschaltet werden
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Zeitpunkt der Meldung an die Aufsichtsbeh6rde (Datum, Uhrzeit)

(mit Beschreibung der Art der Datenschutzverletzung, méglichst mit Angabe der Kategorien der Daten und der ungeféhren
Zahl der betroffenen personenbezogenen Datensatze und Personen, Name und Kontaktdaten des Datenschutzbeauftragten,
Beschreibung der wahrscheinlichen Folgen und der vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Datenschutzverletzung oder zur Abmilderung ihrer méglichen nachteiligen Auswirkungen:

Zeitpunkt der Benachrichtigung der Betroffenen (Datum, Uhrzeit, Benachrichtigungsweg, Ablageort der Benachrichtigung)
(mit Name und Kontaktdaten des Datenschutzbeauftragten, Beschreibung der wahrscheinlichen Folgen und der vom Verant-
wortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Datenschutzverletzung oder zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen:

Ergriffene MaBnahmen zur Verhinderung einer Wiederholung der erfolgten Datenschutzverletzung
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